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Valaszok a
kihivasokra

Kontrollilt csoportmunka és
valtozaskovetés

m Tobb felhasznadlds munkakdrnye-
zet; tdbb szervezet, csoport egyltt-
mukddésének tamogatasa, kompa-
tibilis eredmények.

m K6zoés nyelv megteremtése az
Uzleti tertletek és a belsé szolgalta-
tok (pl. IT) kozott.

m Kulcsemberektdl vald fluggdség
csOkkentése, kozos tudasbazis.

m Tetszbélegesen kialakithato, sze-
repkdr alapu jogosultsag kezelés.

Leszamolas az egyszeri
eredmény-termékekkel

m A kockazatelemzési jelentés, a
BCP, DRP vagy a medfelelés jelen-
tések mar nem egyszeri eredmé-
nyek, hanem koéltséghatékonyan és
konnyen karbantarthaté, gomb-
nyomasra generdlhaté naprakész
riportok.

m Az elemzési és tervezési folyama-
tok, és féleg a karbantartasi felada-
tok id6- és emberi er6forrasigénye
jelentésen csokken.

Jogszabalyi és szabvanyi
megfelelés

m Auditdlhatéd és reprodukalhato
eredmeények.

m Az ISO/IEC 27001 szabvany ta-
nusitds megszerzésének és fenn-
tartasanak kifejezett tdmogatasa.

m Az Informdaciébiztonsagi tor-
vénynek valé megfelelés hatékony ta-
mogatadsa az informaciés rendszerek
osztalyzdsaval, az elért aktualis osz-
talyzatok felmérésével és id6gépszer
cselekvési terv készitésével, valamint
ezek folyamatos karbantartasaval.
Vezet6i kimutatasokon feldl a Hato-
sag altal elvart tartalmu és formatumu
exportok eléallitdsa nagysagrendileg
kisebb eréfeszitéssel.

m A pénziigyi szervezetekre vo-
natkozé informatikai  kdvetelmé-
nyeknek (MNB) valé megfelelés
tdmogatasa.

m A létfontossaguti és kritikus rend-
szerekkel szemben elvart jogszaba-
lyi kdvetelmények tdmogatasa.

Mi a SeCube?

A SeCube IT GRC szoftver egy egységes keretrendszerben mo-
duldrisan 6sszeillesztheté komponensekbdl all6, workflow ve-
zérelt, elemzési, tervezési és folyamatos karbantartasi tevékeny-
ségeket tdmogatd rendszer, mellyel a szervezet informacioébiz-
tonsagi iranyitasi rendszere (IBIR) megteremthetdvé, atlathatd-
va és kézben tarthatova valik.

Mire nyujt megoldast
a SeCube?

Az informaciobiztonsag kiterjedt folyamatainak 6sszehangolt
és teljes kérl tamogatasa, iranyitdsa.

Kockazatelemzés és kezelés, BCP és DRP tervezés, valamint IT
audit egy egységes rendszerben, azaz valds lehetéség a kockazat-
aranyos védelem kialakitdsara és fenntartasara.

A szervezet mikodéséhez szlkséges eréforrdsok, szolgaltata-
sok, adatvagyon, Uzleti folyamatok és ezek kapcsolatait leird atte-
kinthetd struktura.

Az adminisztracios feladatokon tul értéket teremtd, fejlett
elemzé funkciokkal és automatizmusokkal vald tdmogatas.

Beruhazasi dontések alatamasztasa, eréforrdsok és koltsé-
gek optimalizalasa.

Informacidbiztonsdgi  jogszabalyoknak és nemzetkozi
szabvanyoknak (ISO, NIST stb.) valé megfelelés elérése és
koltséghatékony fenntartdsa.

Akar tobb csoport egyluttmikddésének a tamogatasa, egymas
eredményeinek egységes és kdovetheté modon vald felhasznalasa.

Naprakész riportok és tervek biztositasa.

Kiknek késziilt a SeCube?

A SeCube célfelhasznaldéi az IT, a biztonsdgi, az audit és
compliance terlletek szakértdi és vezetdi.




A modulok attekintése

m A SeCube konfiguraciés adatbazisaban nyilvantar-

tott eréforrdsokat hierarchidba és kapcsolati viszonyba szervez-
hetjuk, végul pedig definidlhatjuk a vallalat miikodési modelljét.
Az adatbazisban tobbek kdzott a vallalat szervezeti felépitését,
telephelyi strukturajat, technoldgiai és human erdéforrasait, rend-
szereit, szolgaltatasait, adatvagyonat és Uzleti folyamatait rogzit-
hetjuk, illetve ezek 6sszefliggéseit abrazolhatjuk.

VAL R R LI YR Ertékelhetjuk az Gzleti tevékenységek sérii-

[ése mentén fellépd lehetséges kdrhatdsokat a vallalatra szabhato
anyagi és immateridlis értékelési aspektusok mentén. A szoftver
tdmogatja az adat, Uzleti folyamat vagy szolgaltatds oldalrdl
induld hatdselemzést. A hatdsértékek alapjan osztdlyozhat-
juk eréforrasainkat kUlonbozdé értékelési szempontok szerint
(rendelkezésre allas, bizalmassag, integritas).

L CILET BN ENEE AN ENIH A kockazatelemzés dsszekapcsolja erd-
forrdsaink sérllékenységeit és védelmi intézkedéseit a fenyegetd
veszélyekkel. Lehetséges bekdvetkezésik esetén ok-okozati lan-
cok mentén elemezhetjlik a kdvetkezményeket és a fellépd Uzleti
karokat. Priorizalt kockazati listank alapjan folyamatosan mene-
dzselheté kockazatkezelési tervet készithetlink és aktudlis koec-
kazati jelentéseket generdlhatunk, megvaldsitva ezaltal a kocka-
zataranyos védelmet és annak fenntartdsat.

(ol T T HEL LI [1H Rendszeres megfelelés és audit vizsgalato-

kat hajthatunk végre szadmos el6re definidlt nemzetkdzi szabvany,
biztonsagi ajanlas és jogszabaly szerint, ugyanakkor 6sszeallit-
hatunk tetszéleges kovetelmény csomagokat is (pl. biztonsagi
szabalyzatok, anyavallalati elvarasok, belsé audit kdvetelmények).
A vizsgadlatok eredményeképpen részletes megfelelés és audit ri-
portokat, valamint a hidnyossdgokat kezel6 cselekvési terveket
készithetlnk.

Uzletmenet és IT folytonossag menedzsment (BCM): I NRYISUIoLS)
szoftver képes Osszefogni és egységes modon kezelni mind az
Uzleti, mind pedig a technoldgia folytonossag tervezését, kdzos
visszaallitadsi idécélok mentén. Az tuzletmenet-folytonossag
tervezés (BCP) sordn az Uzleti folyamatokat tdmogato eréforrasok
kiesésére (legyen az technoldgia, human vagy létesitmény jellegl)
készithetlink helyettesitd és megkerilé megoldasokat, valamint
definidlhatunk alternativ Uzleti folyamatokat. A helyredllitas és
szolgaltatas folytonossag tervezés (DRP) sordn biztosithatjuk az
Uzleti folyamatokat tdmogatd eréforrdsok magas rendelkezésre
allasat, és végrehajthatjuk azok részletes helyreadllitasi, athidalasi
tervezését. A |étrejott és exportalhaté tervek folyamatos
aktualitasat valtozaskovetési, karbantartasi és tesztelési funkcidk
biztositjak. Vészhelyzet esetén a SeCube segiti a megfeleld tervek
alkalmazasat.

MAZ adatvédelemre fokuszald modul tdmogatja az adatke-

zelési tevékenységek ¢és személyes adatkorék kapcsolatrend-
szerének nyilvantartasat. Részletes GDPR audit vizsgdlatot vé-
gezhetlnk, az eltéréseket akcid tervekkel kezelhetjik. A magas
kockdzatlu adatkezel6k adatvédelmi hatasvizsgalatot (DPIA)
hajthatnak végre és adatvédelmi jelentéseket generalhatnak.

(LA GENTGH Az elemzési és tervezési funkciokon felll a szoft-

ver kifejezett célja az informaciébiztonsagi iranyitasi rend-
szer folyamatos feliigyelete ¢és fenntartdsa is. Vizudlis incidens
szimulacidkat végezhetlnk el, kilonbdzd biztonsagi eseménye-
ket tarthatunk nyilvdn és menedzselhetjiik dokumentumainkat.
Fejlett feladatkezeldé funkcidkkal tekinthetjuk at informacidbiz-
tonsagi rendszerlnk egyszeri, folyamatos és periodikus feladatait.

Kiemelt
képességek

Modularis felépités,
egységes keretrendszerben

m A modulok 6nalléan is miikodé-
képesek, ugyanakkor egymas ered-
ményeit kontrolldlt és kdvethetd
modon felhasznaljak.

m FUggetlen projektek és tobbszor
felhasznalhatd modulok lehetésége.
Kontrollalt és konzisztens eredmé-
nyek.

m Workflow-k 3altal vezérelt tevé-
kenység végrehajtas, munkafolya-
mat nyomon kdvetés.

m Kiterjedt validacié és konzisz-
tencia vizsgalatok, az eredmények
helyességének és integritasanak
biztositasa érdekében.

m Mdlvelet szintl napldzasi képes-
ségek és akar teljes visszaallas bar-
mely idépontra.

Valés testreszabhatoésag,
rugalmassag

m KUldbn hangsuly az adminiszt-
racidés funkciokkal elérheté rugal-
mas testreszabhatdésagon, ezaltal
a licence tulajdonosok csekély flg-
gbsége a szallitotol.

m Mar meglévd vallalati nyilvantar-
tasi logikdkhoz és moddszertanok-
hoz vald alkalmazkodasi képesség.

Fejlett elemzé képességek

m Incidens szimulacios képessé-
gek, érzékeny és egyedi hibapontok
(SPoF) feltérképezése.

m FlUggdségi graf elemzések és
vizualizadcids képességek; a fenye-
getettségek rendszerelemek kdzotti
terjedése és Uzleti hatasai l1athatdk,
kdévethetdk és elemezhetdk.

m Nemzetkdzi ajanlasokon és a
KURT projekt tapasztalatain alapu-
|6 fenyegetettség és sérllékenység
adatok, valamint nagyszamu pro-
jekten alkalmazott sikeres modszer-
tanok.

m Kiterjedt adat import/export ké-
pességek, on-line MS Excel interface.

m Egyszerre alkalmas teljes valla-
lati és ad-hoc dontés eldkészitést
tdmogatd kockazatelemzések vég-
rehajtasara.
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SeCube bevezetés, tamogatas

A SeCube rendszer fejlesztéje Magyarorszag egyik vezetd informacidbiztonsagi vallalata, a KURT Zrt., mely immaron
tébb évtizede hajt végre sikeresen kockazatelemzési és miikddésfolytonossagi projekteket Ugyfelei részére. A széles
portfélidval rendelkezd, stabil vallalati hattér garanciat jelent a szoftvertdmogatas és -kdvetés szolgaltatasok foly-
tonos és magas minéségl fenntartasara.

Terméklink szdmos elégedett piaci és kormanyzati referencidval rendelkezik. Ugyfeleink szinte kivétel nélkil ISO27001
tanusitassal rendelkeznek. Mivel a modulok énalldan is mikddni képesek, ezért a részleges, egyes célteriiletekre
koncentrdlé hasznalat is lehetséges.

Kapcsolodo szolgaltatasok:
.Evek 6ta a SeCube alkalmazas se-

m A KURT Zrt. és partnerei altal tdrténd bevezetés gitségével tartjuk fenn ISO 27001
m Modulonkénti licence politika

m Szoftverkovetés, negyedévente megjelend Uj funkcidkkal
m Biztonsagi szakértdk altal nyujtott support és oktatasok
m Licence vasarlas vagy SaaS igénybe vétele

m Nyitottsdg az egyedi fejlesztési igényekre

tanusitott biztonsagi irdnyitasi
rendszerlnket, melynek segitségé-
vel egységesen, atlathaté maodon
tudjuk kezelni informaciébizton-
sagi feladataink nyilvantartasat,
. . » Uzletmenet-folytonossagi és koc-
TeChnlkal reSZIetek: kazatkezelési tevékenységeinket.
6t mi tébb, a szoftver segitségé-
m Web alapu, bongészébdl elérhetd alkalmazas el végezzlk az informacidbizton-
m Magyar és angol nyelven agi torvény altal eldirt hatdsagi
m MS Active Directory integracio, SSO eladatok kdvetését is.”

m Kétfaktoros authentikacio lehetésége

m MS SQL adatbazis - free express edition

eged(is Zoltan,
ISA, CISM, CRISC
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