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Appliance megoldas az informatikai biztonsagi események

megfigyelésére és az incidensek felderitésére
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A SeConical altalanos leirasa

A SeConical logelemz6 appliance, napldobejegyzések gylijtését és feldolgozasat végzé szoftverrendszer, mely a
naplobejegyzések feldolgozasa utan hetente, automatikus elemzést kovetben, riportot készit az elmult hét
biztonsadgi eseményeirdl. A riportok atvizsgalasa soran fény deriilhet az informatikai rendszerben tortént
incidensekre, valamint olyan folyamatokra, melyek jelenleg még nem okoznak, de a jov6ben problémat okozhatnak.
Incidens esetén a szakért6k tovabbi manudlis logelemzést is végezhetnek az appliance-ben, az okok és problémak
mélyebb felderitése céljabdl.

A heti jelentéseken kiviil, a vezet6k szdmdra havonta késziil egy atfogd riport az elmult hénap eseményeirél. Ez
kumuldlva és trendelemzésre alkalmas mdédon szemlélteti a szervezet informatikai infrastrukturajaban végbemend
biztonsdagi folyamatok valtozasait.

A szervezet napldzasi rendszere a SeConical segitségével atlathatéva, konnyen kezelhet6vé vdlik, mert a
felhasznaldk igényei alapjan lett kialakitva.

A SeConical felépitése

A SeConical appliance egy webes workflow vezérelt alkalmazasrendszer, amely main és external szerverekbdl all. A
main szerveren talalhaté a Felligyeleti modul, mely az automatikus vezérlésen felil a felhasznalok kényelmes
kiszolgalasaért felel. Az external szerver, a rendszer lelke, melyen a Logelemz6 alkalmazas fut.

A Feliigyeleti modul lehet6vé teszi, hogy valds id6ben lehessen nyomon kévetni az appliance lGzemallapotat.
Segitségével mddosithatdk a beadllitasok, illetve elérhet6k a kilonb6z6 logelemzési riportok, valamint ez a modul
felel6s a két szerver 6sszehangolt mikodéséért.

A Logelemz6 modul a napldbejegyzések gy(jtését és feldolgozasat végzd szoftverrendszer — el6bbit Flume, utdbbit
LogDrill nevi alegység végzi —, mely a naplobejegyzések feldolgozasa utan hetente, automatikusan egy elemzési
riportot készit az elmult hét eseményeirél. A riportok rugalmasan alakithatdk az tgyfél igényeinek megfelel6en és
a riportok alapjan tovabbi személyes atvizsgdldsa soran fény deriilhet az informatikai rendszerben tortént
incidensek mélyebb okaira, melyek részletes kivizsgalasa és korrigalasa gyorsabba és egyszer(ibbé valik.

Az appliance nagy el6nye, hogy nem igényel izemeltetési személyzetet és logelemz6 szakért6ket. A bevezetés utan
automatikusan mdkodik, késziti a heti és havi jelentéseket, melyek értelmezéséhez nincs sziikség specidlis
szaktudasra. Biztonsagi incidens gyanuja esetén, eseti jelleggel sziikséges csak logelemz6 vagy forensic szakért6hoz
fordulni, aki egy kiilon (opcionalisan) illeszthetd Forensic modul segitségével az 6sszegy(ijtott logokban manudlis
logelemzéssel az okok és problémak felderitése céljabdél mélyre tud hatolni.
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Olyan szervezeteknek ajanljuk, ahol elvaras

e az IBTV altal el6irt tevékenységekrél késziilt napldéallomanyok elemzésérél rendszeres riportok el6allitasa
az adott elektronikus informacios rendszer (EIR) besorolasanak megfelelGen,

e anemzetkdzi szabvanyokban (NIST SP 800-53, COBIT 5, ISO/IEC 27001) megfogalmazott hatékony,
biztonsagos és automatizalt logelemzési folyamat megvaldsitdsa,

e hogy aloggyljtés, logelemzés és jelentés készités ne terhelje a szervezet humdn er6forrasait, hanem
azokat az illetékesek automatikusan, mindig hatarid6re kézhez kapjak,
e hogy az informatikai rendszerek Gizemeltetését tdmogaté logelemzési jelentések késziiljenek

rendszeresen.

Sajat fejlesztésl SeCube alkalmazasunk opcionalis modulként illeszthetd a SeConical rendszerhez. A SeCube IT GRC
szoftver egy egységes keretrendszerben modularisan osszeilleszthet6 szoftver-komponensekbdl allé, workflow
vezérelt, elemzési, tervezési és folyamatos karbantartdsi tevékenységeket tamogatd webes rendszer, mellyel a
szervezet informacidbiztonsagi iranyitasi rendszere (IBIR) megteremthetévé, atlathatovd és kézben tarthatdva
valik. A két rendszer 6sszekapcsolasanak nagy elénye az, hogy a SeConical riportokbdl kiolvashatd fenyegetettségek
rogton beilleszthet6k a SeCube kockazatmenedzsment folyamatdba, ahol a felhaszndldk megkapjak a
kockazatkezelési terveket is.

A SeConical f6 jellemzéi

e rack szekrénybe szerelhet6 appliance

e moduldris felépitésd, testre szabhaté rendszer

e konnyen telepithetd, egyszerlen lizemeltethetd

e rugalmasan illeszthet6 a mar meglévd loggylijté megoldasokhoz

e egy rendszerben megvaldsitott adatgydijtés, tarolas, feldolgozas és elemzés

e informatikai rendszerek felligyeletének ellatasa

e hierarchikus (jogosultsag-fligg§) dashboard feliileten kezelhet§

e nemzetkdzi szabvanyokban (NIST SP 800-53, COBIT 5, ISO/IEC 27001) megfogalmazott hatékony,

biztonsagos és automatizalt logelemzési folyamat megvalésitasa
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A SeConical részletes funkcionalitasa

Ko6zponti loggydjtés: A kozponti loggylijtéssel a szervezet logforrasai altal napldzott informaciok egy helyre,
strukturdltan keriilnek 0sszegy(jtésre, majd mentésre kiajanldsra, ezzel el6segitve az automatikus logelemzést és
az esetleges manualis nyomozati vizsgdlatokat is.

Automatizalt logelemzés és riportkészités: A logelemzés soran a logallomanyok automatikus és ltemezett
feldolgozasa lehetévé teszi az IT rendszerek allapotanak figyelemmel kisérését és riportokba foglaldsat, esetenként
azok viselkedésének, problémainak el6rejelzését. A SeConical logelemzé modulja nagy, kilénb6z6 formatumu,
struktaraju és forrasu adattomegek villdmgyors elemzésére is képes. A logelemzés eredményeibdl automatikus
készll heti és havi jelentés, valamint egy kattintassal készithet6k ad-hoc jelentések, melyek a rendszerbe feltoltott
informacidk alapjan generdlédnak.

Logtovabbitas: A logtovabbitas lehetdvé teszi, hogy az adatokat mas rendszerek is feldolgozhassak. A logtovabbitas
szolgaltatas 4ltal a logforrdsbdl nyert adatok a SeConical rendszeren keresztil jutnak el a Megrendel6 altal
meghatarozott helyekre.

Felliigyelet: A felligyeleti modulban nyomon kévethet6 a SeConical valds idejd allapota és loggylijté agentek
allapota, elvégezhetdk kiilonbozé beallitdsok és parancsok, illetve kezelhetd és Iétrehozhatd tobbféle logelemzési
riport, majd ezek megnézhetdk itt.

Manudlis logelemzés: A Forensic modul segitségével lehetGség van az 0Osszegylijtott logokban manualis
logelemzésre annak érdekében, hogy incidens esetén az okok és problémak felderitése céljabdl mélyre tudjanak
flrni a szakértdk.

SeCube: Egy modularis felépités( IT GRC alkalmazas, melynek segitségével egy szervezet informacidbiztonsagi
irdnyitasi rendszere, atlathatdva és kézben tarthatdva valik. Részletesen: https://www.secube.hu/
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