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MAIL VEDELEM

Az IT biztonsag megteremtese
a felhd- es helyi email kiszolgalok
fiokjaiban ciklikusan ismétlédé
folyamat. Ceélja, hogy mindig

a tamadok el6tt legyunk egy
lépéssel!

Felelés vezetéként bizonyara On is tisztaban van a kiberbiz-
tonsagi fenyegetések veszélyeivel. Egy incidens soran nem
csak a folyamatos lizletmenet biztositasahoz elengedhetetlen
rendszerek allhatnak le (konkrét pénziigyi kart okozva), de
akar rossz kezekbe is kerlilhet az értékes céges adatvagyon.
Ez a mikodési nehézségek mellett bizalomvesztéshez vagy
akar a cég piaci johirének sériiléséhez is vezethet.

Talan On is feltette mar maganak a kérdést: a sajat vallala-
tanal alkalmazott IT-biztonsagi megoldasok vajon elegendé-
ek-e egy komplex tamadas megelézésére, felismerésére és
kivédésére? Van-e elég eréforras a kiberbiztonsag megfeleld
szinten tartasara, valamint a folyamatos felligyeletre és fej-
lesztésekre? Vajon mikor készllt riport utoljara a cég forgalmi
adatairol és IT biztonsagi eseményeir6l? Egyaltalan észlel-
nék-e a napjainkban egyre slribben eléforduld biztonsagi
incidenseket?

Bizza szakértdinkre sajat cégének informatikai biztonsagat,
valassza a Menedzselt email védelem szolgaltatast!
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HATEKONY VEDELEM AZ OSSZE-
TETT FENYEGETESEK ES
A CELZOTT TAMADASOK ELLEN

A Telekom havidijas szolgaltatas keretében biztositja
lgyfelei szamara az email forgalom kéretlen levelek és
kartékony kodok elleni védelmét. A szolgaltatas biztositja
a bejové és kimend forgalom spam-, virus-, phishing- és
ransomware sz(irését, valamint véd az lizenetekbe agya-
zott karos URL-ek hatasa ellen is.

GYORS IMPLEMENTACIO
+ SZAKERTO UZEMELTETES
= MEGBIZHATO VEDELEM

Menedzselt email védelem szolgaltatasunk elényei:

> Kulonbozé igényeknek megfeleld és rugalmasan bdvit-
hetd szolgaltatascsomagok.

> Nincsenek tgyféloldali Gzemeltetési feladatok és eréfor-
ras igények.

> Magas rendelkezésre allas

> Havidijas konstrukcios forma, tervezhetd koltségekkel.

GARANTALT LEVELTOVABBITAS
SZOLGALTATAS

A CTRL menedzselt email védelem feladata az email vesz-
tés megakadalyozasa az ligyfél oldali mail szerver leallasa
vagy elérhetetlensége esetén. Amennyiben haldzati kima-
radas vagy szerverhiba miatt leall és elérhetetlenné valik
az On mail szervere, a garantalt levéltovabbitas szolgalta-
tas automatikusan atiranyitja a mail forgalmat egy szol-
galtatonal futo tartalék szerverre, amig a mail szolgaltatas
ujra helyre nem all. A szolgaltatas maximalis athidalasi
ideje 10 nap.
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TOBBSZINTU ViRUS-, SPAM- ES TARTALOMSZURES

Tobbszintli védelmet biztosit az emailben érkez6
kartékony programok ellen. A minta alapu és heurisz-
tikus mddszerek hasznalataval hatékonyan detektalja
a dokumentumokban érkezé karokozdokat vagy mas
kartékony kadokat, valamint a szabvanyostél eltéré
formatumu, rosszindulatu csatolmanyokat.

A machine learningen (ML), azaz gépi tanulason
alapulé médszeriink az ismeretlen kartevéket ugy
azonositja, hogy 0sszeveti a gyanus allomany elemzése
soran 0sszegy(jtott paramétereket a felhészolgal-
tatasban tarolt gyartdi fenyegetettségi informaciok-
kal. Egy ismeretlen, vagy ritkan el6fordulo allomany
vizsgalata soran a keresémotor elemzi a fajlt és
annak részleteit tovabbitja az ML-nek. Az ML a kapott
informaciot osszeveti a kartevék adatbazisaval, meg-
allapitva, hogy mekkora valodszinliséggel tartalmaz
kartékony kodot. Ez a mddszer hatékonyan véd a még
ismeretlen kartevék ellen is.

URL SZURES

Az URL védelmi funkcioval a CTRL menedzselt email
védelmi szolgaltatas modositja a levéltorzsben sze-
replé gyanus web hivatkozasokat oly médon, hogy a
hivatkozott oldal megnyitasakor a szolgaltaté web tar-
talomsz(rd rendszerére kerdl atiranyitasra. A megnyi-
tas pillanataban a tartalomsz(ré elemzi a weboldalt,
és karos tartalom észlelése esetén blokkolja az elérést.

BEJOVO LEVELFORGALOM FELDOLGOZASA

Szolgaltatasunk az alabbi feldolgozasi sorrendben

biztositja a bejové mail forgalom védelmét:

> Kapcsolat alapu szlirés, amely a reputacids és
manualis listak segitségével IP szinten utasitja el
a kapcsolodast, valamint érvényesiti a Transport
Layer Security (TLS) beallitasokat.

> Email authentikacid, ami a kiilonb6zé egymasra
épulé email authentikacids eljarasok (SPF, DKIM,
DMARC) segitségével biztosit hatékony védelmet
a hamisitott feladd cimen alapulé tamadasok ellen.

> Virus szUrés, ami tobbszint( viruskeresési eljarasok
segitségével keres kartékony kddokat az email tze-
net torzsben és a csatolmanyokban.

> Spam sz(irés, mely mintaillesztési modszerrel, spam
pontérték meghatarozasaval akadalyozza meg
a kéretlen levelek tovabbitasat, és szuri a rosszindu-
latu web hivatkozast tartalmazo leveleket.

» TartalomszUrés, melynek szabalyi segitségével kor-
latozhato és blokkolhaté a mail forgalom levélméret,
csatolmany tipus, aktiv tartalom vagy kulcsszo alapon.



FELHO ALAPU SANDBOX

A mail szlir6hoz kapcsolédd sandbox rendszer fela-
data a gyanus fajlok és URL-ek valos ideju elemzése

a levelezési forgalomban. A sandbox kdrnyezet olyan
kilonallé virtualis gépek sokasaga, melyek lehetéveé
teszik a gyanus allomanyok és URL-ek vizsgalatat és
viselkedésiik elemzését anélkil, hogy az az éles halo-
zati kdrnyezetet veszélyeztetné.

A CTRL menedzselt email védelmi szolgaltatas azokat
a gyanus fajlokat és URL-eket, melyekben a szigna-
tura alapu keresémotor nem talalt virust, vizsgalatra
tovabbitja a sandbox felé. A sandbox rendszer statikus
és viselkedés alapu elemzési mddszerekkel, a kiilon-
boz6 futasi paraméterek vizsgalataval azonositja a
kartékony viselkedést. Az elemzés végén az értékeld
algoritmus egy kockazati besorolast rendel a vizsgalt
mintahoz, ez alapjan hoz dontést az allomany mindsi-
tésérol.
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MELLEKLETEK TISZTITASA

A funkci6 segitségével a mail tartalomszuré rendszer
eltavolitja az aktiv tartalmat (pl. makrokat) a Microsoft
Word, Excel és PowerPoint mellékletekbél és a fel-
hasznalé szamara mar a tisztitott csatolmany kerdl
tovabbitasra. Ha az aktiv tartalom nem tavolithato el,
az eszkdz a csatolmany nélkil tovabbitja azt a cimzett-
nek, emellett képes karanténba helyezni azt.

KIMENO LEVELFORGALOM FELDOLGOZASA

Igény esetén képes a kifelé iranyulé mail forgalom

sz(irésére is. A feldolgozas Llépései:

> Transport Layer Security (TLS) kapcsolat felépités,
kikényszerités

> Virusszlrés

> Spam és adathalasz mail sz(rés

> Tartalomsz(rés




TESTRE SZABHATO CSOMAGOK VALASZTHATO
KIEGESZITO SZOLGALTATASOKKAL

A Menedzselt email védelem szolgaltatas vallalata igényeire szabhat6. Valassza azt a csomagot, amivel vallalata a leg-
megfelelébb védelemben részesiil. Amennyiben segitségre van sziiksége a valasztasban, kérjuk vegye fel veliink a kap-
csolatot. Kollégaink készséggel allnak rendelkezésére.

CSOMAGOK TARTALMA S JANDIRED! ) lERELT

SZINTU SZINTU

Altalanos szolgaltatasok

Ugyfelenként dedikalt tenant

Eurdpai adatkézpont

Magas rendelkezésre allasu felhészolgaltatas

||| <
|||

On-premise és felhés levelezési rendszerhez is illeszthetd

Biztonsagi szolgaltatasok

Email authentikacio tamogatas: SPF, DKIM, DMARC

Biztonsagos lzenet kézbesités (TLS)

Reputacié alapu spam szlirés

Minta alapu spam sz(rés

Manualis IP-alapd tilté és engedélyezd lista

Geolokacio alapu kildé IP szurés

Kimeno és beérkezd levelezési forgalom szlirése

Hirlevél szurés (kozosségi média értesitések, tomeges hirlevelek)

Szignatura alapu virus szlirés

Email melléklet szrés név, kiterjesztés, fajl tipus, MIME tipus alapjan

Targy és lzenettdrzs szdtar alapu szlrése

Uzenet méret sziirés

URL alapt sz(rés

Ertesit6 email karanténba keriilt levélrol

Utemezett riportok

Kimeno lizenet titkositasa®
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DLP*

Felhé alapu Sandbox (fajl és URL vizsgalat)

Garantalt levéltovabbitasi szolgaltatas
(az tgyfél oldali levelezérendszer elérhetetlensége esetén)
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Business Email Compromise (BEC) fenyegetések észlelése* -

<

Jelszdval védett fajl atvizsgalasa® -

Email vizsgalati események tarolasa 30 nap 60 nap

Hazirend események tarolasa 30 nap 60 nap

* A funkci6 hangolasa tgyfél- és szolgaltato oldali egytittmiikodést igényel, és az alap havidijon felll kiilon dijazasa van. Kérje szakérténk segitségét!

TOVABBI INFORMACIOERT FORDULJON UGYFELMENEDZSEREHEZ, VAGY IRJON
SZAKERTOINKNEK A CTRL_SOLUTIONS@TELEKOM.HU E-MAIL CIMRE!
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