RHELESES
TAMADAS ELLENI VEDELMI
" SZOLGALTATASOK

" AMAGYAR TELEKOMTOL

Ahogy egy modern vallalat
szolgaltatasai es kommunika-
cioja egyre inkabb a kibertérbe
helyezddik at a hagyomanyos
csatornak helyett, ugy valik
mind fontosabba a szolgalta-
tasokat futtato infrastruktura
magas rendelkezesre allasa

és megfeleld kapacitasanak
biztositasa.

E két tényez6t tamadjak azok a blinozék is, akik a szol-
galtatasok leallasat vagy lassulasat eléidézé Distributed
Denial of Service (DDoS) modon probaljak a szolgaltatast
blokkolni. A DDoS egy olyan tamadas, amelyet nagyszamu,
akar tobb szazezer kliensrél 6sszehangoltan inditanak, és
elsédleges célja, hogy a tamadott szerver a tulterhelés
kovetkeztében ne tudja ellatni feladatat.
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A Menedzselt Anti-DDoS szolgaltatasi csomagjan belil
egy Uj, a vallalati szint( védekezésnél sokkal hatékonyabb,
kozponti anti-DDoS megoldast kinal Ggyfeleinek.

A tulterheléses tamadas elleni védelmi szolgaltatasaink
alapja egy kozponti, nagy teljesitményu védelmi rendszer,
amely képes egyidejlileg tobb ligyfél védelmét biztosi-
tani. A kdzponti védelmi eszkozpark a Magyar Telekom
gerinchalézatara épil. Ezzel képessé valik az egyes
vallalatok és intézmények internetsavszélesség-igényénél
nagysagrendekkel nagyobb savszélességet kezelni.

A védelmi szolgaltatast igénybe vevé Ugyfeleink internetes
forgalma idészakosan (pl. tamadas esetén) vagy allando
jelleggel halad at védelmi eszkozparkunkon. E forgalom
alland6 monitorozasa mellett a szolgaltatas képes érzékelni
és manualis vagy automatikus modon kiszUrni a tamadaso-
kat, mikozben ugyfeleink létfontossagu legitim forgalma a
tamadasok ideje alatt tovabbra is zavartalanul folyik.

DDoS-CELPONTOK ES -TRENDEK

A DDoS-tamadasok novekedését szamos felmérés iga-
zolja, és ez a tendencia hazankban is megfigyelhet6. Ezek
a tamadasok akar tobb érara megbénitjak a szervezetek
mukodését, az tigyfelek kiszolgalasanak elmaradasa pedig
akar milliardos karokkal jarhat.

Ennek a kockazatnak az emelkedése egyetlen gazdalkodd
szervezetnél vagy kormanyzati intézményben sem hagy-
hato figyelmen kivil.

A DDoS-tamadasok leggyakoribb célpontjai:

> pénzlgyi szolgaltatok, bankok, kormanyzati szervek;

> nagyvallalatok;

> nonprofit (civil és politikai) szervezetek, webaruhazak;
> tavmunkat alkalmazo szervezetek.

A tamadasok jellegét és volumenét illetden

az alabbi trendekkel kell szamolni:

> Novekszik a gazdasagi indittatasu tamadasok szama és
aranya, illetve novekszik a célzott tamadasok szama.

> A botnetek - melyek az utébbi idében a rendkivil
megszaporodott, de rendkiviil gyengén védett loT-esz-
kozoet is célozzak - és a roluk inditott DDoS-tamadasok
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kdnnyen elérhet6, olcso, néhany dollaros (!), mindenki
szamara megvasarolhato ,szolgaltatassa” valtak.

> A latszélag legitim forgalmat generalo tamadasok meg-
nehezitik a valos idejl detektalast és védekezést.

> Novekszik a volumetrikus tamadasok aranya és a tama-
dasonkeént generalt forgalom mértéke.

> A tamadasok bit/s-ban kifejezhet6 ,eréssége” évente
novekedik, a 2020-as évekre meghaladta az 500 Gbps-ot,
és ennek mértéke folyamatosan ndvekszik.

A DDoS-TAMADASOK FAJTAI
ES A VEDEKEZES LEHETOSEGEI

A tamadasok jellegét és volumenét illetéen az alabbi tren-

dekkel kell szamolni:

» Savszélességet felemésztd (volumetrikus) tamadasok:
az a céljuk, hogy telitsék a szerver haldzati kapcsolatat
vagy tulterheljék az azt kiszolgald haldzati eszkdzoket.

> Kapcsolatalapu tamadasok: a csak kezdeményezett vagy
ténylegesen megnyitott, de nem hasznalt kapcsolatok
nyilvantartasa foglalja le az er6forrasokat. Szerveren kivil
célpontja lehet tlizfal vagy terheléselosztast végz6 eszkoz is.

> Alkalmazasszintli tamadasok: nagyszamu lekéréssel kotik
le a szerver eréforrasait (processzor, memdria), specialis
valtozata lehet a DNS- vagy egyéb kiszolgalészolgalta-
tast megbénité tamadas.

A vallalati felhasznalasra kinalt DDoS védelmi eszkdzok
inline megoldasok, amelyek az internetszolgaltato altal
biztositott adatvonalba beéplilve monitorozzak és szlikség
esetén szlrik a kartékony forgalmat.

Az el6fizet6i oldali megvalositas hatranya, hogy bar

képes a tamadas detektalasara, és meg tudja akadalyozni

a tamado forgalom eljutasat a célba vett szerverre, de
volumetrikus tamadasok esetén nem képes védeni az adott
szervert a vonalkapacitas (savszélesség) elfogyasa ellen.

A védett szerver ugyan nem all le, de gyakorlatilag elérhe-
tetlen, igy a tamadé elérte a céljat.

Eppen ezért szolgaltatdi oldalon célszer(i implemen-
talni a DDoS-védelmet, amely igy egyidejlileg alkalmas
a tamado forgalom észlelésére, szlirésére, valamint az



lgyfél savszélességének mego6rzésére. A tamado jellegu
forgalom kiszlrése mellett a legitim forgalom tovabbra is
eljut a kiszolgalohoz, tehat a védelem sikeres.

A CTRL Menedzselt Anti-DDoS termékiink kdzpontositott
szolgaltatast kinal az uigyfeleknek. A kdzponti védelmi
eszkozpark egyszerre tobb lgyfél védelmét teszi lehetdvé.
A forgalmakat mar az internetszolgaltato kozpontban szlrik,
ezzel tehermentesitve igyfeleink internet-savszélességét.

AJANLATI CSOMAGJAINK ATTEKINTESE

- BRONZE | SILVER GOLD PLATINUM | PLATINUM+
SLOLE AL IO L csomac L csomac | csomac | csomac | csomac

nagyvallalati . -,
L . komplex és tobb uz[etkr|t|ll<us auditalt
. T koltséghatékony X : alkalmazasokat n -
Kinek ajanljuk? i védelmi telephellyel ren-  © . nagyvallalati
védelem . . o lizemelteték . .
szolgaltatas delkez6 lgyfelek L lgyfeleinknek
P szamara
szamara
Szolgaltatasba bevont internetkapcsolatok szama 1db 2.db korlatlan korlatlan korlatlan
Tovabbi internetkapcsolatok bevonasa i ilon dij i ilén dij
P 'gen, !(ulon dij 'gen, Ifulon dij korlatlan korlatlan korlatlan
ellenében ellenében

a szolgaltatasba

ligyfélre szabott,

lgyfélre szabott,

lgyfélre szabott,

Védelem beallitasa template alapt ligyfélre szabott  rendszeresen rendszeresen rendszeresen
finomhangolva finomhangolva finomhangolva
Rendelkezésre allas 7x24 éra 7x24 6ra 7x24 6ra 7x24 6ra 7x24 6ra
s . . . 30 perc (proaktiv 30 perc (proaktiv
Manualis beavatkozas megkezdése nem nem 4 ora lizemeltetés) lizemeltetés)
Miiszaki konzultacid, finomhangolas havonta nem nem igen igen igen
Incidenselemzés nem nem igen igen igen
. negyedévente, negyedévente, negyedévente, havonta, havonta,
Rendszeres riport elemzés nélkil elemzés nélkil elemzés nélkiil elemzéssel elemzéssel
. . . - igen, kiilon dij . .
Online portal (read-only elérés) nem nem ollenében igen igen
DDoS-tesztelés és részletes jegyzékonyv nem nem LU ocn; kilon dij R
Jegy y ellenében ellenében
. " . igen, kiilon dij igen, kiilon dij
Inline csomag lehetésége nem nem nem ellenében ellenében
Eves rendelkezésre allas 99.9% 99.9% 99,9% 99,9% 99.9%
Havidij 54 900 Ft 113 600 Ft 309 700 Ft 677 200 Ft 767 500 Ft

A csomagarak nem tartalmazzak a 27%-os afat.

TOVABBI INFORMACIOERT FORDULJON UGYFELMENEDZSEREHEZ, VAGY iRJON
SZAKERTOINKNEK A CTRL_SOLUTIONS@TELEKOM.HU E-MAIL CiIMRE!
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