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VEGPONTVEDELEM

Az IT biztonsag megteremtese
a végpontokon ciklikusan
ismetlédo folyamat. Célja, hogy
mindig a tamaddk el6tt legyunk
egy lépéssel!

|

Felelés vezetéként bizonyara On is tisztaban van a kiber-

biztonsagi fenyegetések veszélyeivel. Egy incidens soran )
nem csak a folyamatos lizletmenet biztositasahoz elen-

gedhetetlen rendszerek allhatnak le (konkrét pénziigyi
kart okozva), de akar rossz kezekbe is keriilhet az értékes
céges adatvagyon. Ez a mikodési nehézségek mellett
bizalomvesztéshez vagy akar a cég piaci johirének serulé-
séhez is vezethet.

Talan On is feltette mar maganak a kérdést: a sajat
vallalatanal alkalmazott IT-biztonsagi megoldasok vajon
elegendbek-e egy komplex tamadas megelézésére, felis- A ———
merésére és kivédésére? Van-e elég eréforras a kiberbiz- .
tonsag megfeleld szinten tartasara, valamint a folyamatos )
felligyeletre és fejlesztésekre? Vajon mikor készilt riport [ 3
utoljara a cég forgalmi adatairdl és IT biztonsagi
eseményeir6l? Egyaltalan észlelnék-e a napjainkban
egyre sliribben elé6forduld biztonsagi incidenseket?

Bizza szakértéinkre sajat cégének informatikai .
biztonsagat, valassza a Menedzselt végpontvédelem
szolgaltatast!
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HATEKONY VEDELEM AZ OSSZE-
TETT FENYEGETESEK ES
A CELZOTT TAMADASOK ELLEN

A vallalati halézatok hatarfellleteinek elmosddasa a fel-
hészolgaltatasok térnyerésével feler6sodott, ezt a tenden-
ciat a pandémia és a tavmunka lehetéségek kialakitasa
tovabb gyorsitotta.

A tavmunka jellegébél adéddan a végpontok a hatarvédelmi
eszkozok hatokorén kivilre kerilhetnek, ezért a végpontvé-
delmi megoldasok jelentésége is felértékelddik.

A végpontokon megjelenhet olyan titkositott forgalom, ame-
lyet a hatarvédelmi berendezéseken nem, vagy csak koriil-
ményesen lehet ellendrizni, igy a felderitési képességeket
csak a kliensen telepitett védelmi szoftverek biztosithatjak.
Az operacios rendszerek és széles korben hasznalt alkal-
mazasok sériilékenységei szamtalan lehetéséget kinalnak
a kiberbindz6k szamara, ezért a végpontok folyamatosan
fejlesztett védelmeére is kiemelt hangsulyt kell helyezni.

A zsaroldvirus tamadasok célpontjai mar nem kizarélag

a nagyvallalatok, barki aldozatul eshet egy-egy kam-
panynak, amelyek egyre kormonfontabb médon prébaljak
a védelmi vonalakat kijatszani.

FELUGYELETI FUNKCIOK

Ugyfeliink részére egyedileg kialakitott, szigortan
elkulonitett térben nyujtjuk a kozponti menedzsment
szolgaltatasokat. A felhasznaldi- és eszkoz adatok,
hazirendek, telemetria adatok és riportok kezelése is
elkiilonitve torténik a szolgaltatd eurdpai adatkoz-
pontjaban.

A felligyeleti funkcidkat a Szolgaltato szakemberei
jogosultsagi szintekhez rendelt nézeteken keresztul
latjak el.

A Telekom szakemberei teljes korii szolgaltatasként
biztositjak a a rendszer beallitasat, karbantartasat,

a telepit6 készletek kiajanlasat, a hazirendek médo-
sitasat, a licencek kezelését, , valamint a hasznalattal
kapcsolatos riportok elkészitését.
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A Telekom havidijas szolgaltatas keretében biztositja
ugyfelei szamara a végpontok kartékony kodok elleni
védelmét. A szolgaltatas a munkaallomasok és szerverek
folyamatos, valds ideju és utemezett ellenérzését végzi,
hagyomanyos és Uj generaciés mdédszerekkel egyarant.

GYORS IMPLEMENTACIO
+ SZAKERTO UZEMELTETES
= MEGBIZHATO VEDELEM

CTRL Menedzselt végpontvédelem szolgaltatasunk eldnyei:
> A szolgaltatas igénybevételéhez nem sziikséges az Ugy-
fél halézataban kozponti feliigyeleti szerver telepitése,

csak a vegpontvédelmi komponensek disztribuciojat kell
megoldani.

> Kulonbozé igényeknek megfelelé és rugalmasan bévit-
hetd szolgaltatascsomagok.

> Nincsenek ugyféloldali izemeltetési feladatok, eréforra-
sigények.

> Magas rendelkezeésre allas

> Havidijas konstrukcios forma, tervezhetd koltségekkel.

WEB REPUTACIO ES URL SZURES

A végponti URL szlrés segitségével szabalyozzuk a
webhelyekhez valé hozzaférést ez altal nagy mérték-
ben novelve a biztonsagos internethasznalatot. Az
URL szlrés lehetéséget ad a védelmi szintek bealli-
tasara és az egyes wbhelykategoriak elérésére vagy
tiltasara kategdriak alapjan torténd.

A szolgaltatas megakadalyozza, hogy a felhasznalok
kartékony vagy tiltott oldalakhoz férjenek hozza, és
biztositja, hogy a megtekintett oldalak mentesek legye-
nek a rosszindulati programoktél, kémprogramoktél és
adathalasz csalasoktol, amelyek célja, hogy ravegyék

a felhasznaldokat személyes adataik megadasara.

A szurés akkor is mikodik, ha a végpont a hatarvé-
delmi eszkozok (proxy, tlzfal) hatékorén kivil van.



KLASSZIKUS ANTIVIRUS UJ GENERACIOS ANTIVIRUS (NGAV)

Az els6 védelmi vonalat a végpontokon kezelt fajlok irasi
és olvasasi miveleteinek folyamatos ellendrzése, vala-
mint a memoriaban futd alkalmazasok vizsgalata jelenti.
A kreativ tomaritési mddszereket hasznalo kartevék
felismerését is hatékonyan végzi a végpontvédelmunk
heurisztikus eljaras segitségével. Az megfelelen opti-
malizalt ellenérzési funkcionak koszonhetben a szamito-
gépeken csak egy kisebb méretl virusvédelmi adatbazist
tarolnunk, igy nagy mértékben csokken a teljesitmé-
nyigény, valamint a kartevok felismeréséhez sziikséges
idétartam. Az esetek dontd tobbségében elegend6 a
helyi adatbazis hasznalata, ugyanakkor kérdéses esetben
felhészolgaltatasunk is bevonasra keriilhet.
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Mig a klasszikus virusvédelmi megoldasok kodrésze-
ket és mas, nem valtozo ismert jeleket keresnek, az uj
generacios viruskeresé képes a hagyomanyos végpont-
védelmet megkeriilé fenyegetések jellegzetességei,
felépitésiik és viselkedésiik alapjan azonositani.

Az NGAV modul képes fajl-alapu és csak memdriaban
futo kartev6k azonositasara is. Képes felismerni a zsaro-
Lévirus viselkedést és kriptovaluta banyaszatot is.

Az ismeretlen kartékony kodok felismeréséhez az NGAV
egyebek mellett gépi tanulassal és mesterséges intelli-
genciaval tamogatott mddszereket is felhasznal.




TESTRE SZABHATO CSOMAGOK VALASZTHATO
KIEGESZITO SZOLGALTATASOKKAL

A Menedzselt végpontvédelem szolgaltatas vallalata igényeire szabhaté. Valassza azt a csomagot, amivel vallalata
a legmegfelel6bb védelemben részesul. Amennyiben segitségre van sziiksége a valasztasban, kérjuk vegye fel velink
a kapcsolatot. Kollégaink készséggel allnak rendelkezésére.

CSOMAGOK TARTALMA ALAP EMELT

SZINTU SZINTU

Altalanos szolgaltatasok

Ugyfelenként dedikalt tenant

Eurdpai adatkdzpont

Magas rendelkezésre allasu felhdszolgaltatas

Tobb szintli adminisztrativ hozzaférés, role based access

Ugyfelenként és termékenként beallithaté hazirend sablonok

Csoport alapu hazirend kezelés elérhetd

Végpontok bevonasa tébbféle médon telepitd link, telepité csomag letdltése és
disztribucioja 3rd party eszkdzzel, kdzvetlen telepités a konzolt futtatod végponton
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Biztonsagi szolgaltatasok

Gyartoi felhds threat adatbazis

Hagyomanyos, szignatura alapu antivirus modul

Uj generaciés antivirus modul (behavior monitoring, predictive machine learning)

Kriptovirusok elleni célzott védelem

On-access scan

On-demand scan

Web reputacids és URL sz(irés

URL fekete- és fehérlistak

Automatizalt riportkiildés

Device Control / USB control *

Mobile security - Android *

Application control *

Desktop Firewall *

Bitlocker kezelése (encrypt/decrypt) **

Vulnerability Protection **

]IS K]K|K[K|K]K|K

Data Loss Prevention **

EDR / XDR***

Threat intel*** -

>k

Threat investigation, threat hunting -

e

Végpont izolacidja =
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Sandboxing -

<

* A funkcioé hangolasa ligyfél- és szolgaltato oldali egylttmiikodést igényel, és az alap havidijon feldil kilon dijazasa van. Kérje szakérténk segitségét!
** A funkcié a csomagban rendelkezésre all, de szlikséges a végpontokon aktivalni.
*** Aszolgaltatast A CTRL SOC szolgaltatassal egyiitt értékesitjlik, amely tartalmazza IT biztonsagi szakemberiink tdmogatasat, érdeklédjon szakérténknél a CTRL SOC szolgaltatasrol!

TOVABBI INFORMACIOERT FORDULJON UGYFELMENEDZSEREHEZ, VAGY IRJON
SZAKERTOINKNEK A CTRL_SOLUTIONS@TELEKOM.HU E-MAIL CIMRE!
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